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Seguridad de triple
filtro desde la caja

Las amenazas a la seguridad de la Tecnologia de la Informacion y su impacto
en las empresas crecen y evolucionan continuamente, y la seguridad y el
cumplimiento contindan siendo los principales objetivos de Brother.

La solida linea de productos de clase empresarial de Brother no solo ayuda a las
empresas a optimizar su flujo de trabajo, sino también a mejorar su productividad
y a mejorar sus resultados, también ofrece opcioens de seguridad avanzadas que

resuelven las amenazas comunes que enrfrentan hoy en dia las empresas:

Seguridad del dispositivo y la red.

Politicas de seguridad débiles en toda la empresa.

Accesibilidad de todas las funciones de la impresora a todos los empleados.

e Acceso 24/7 a documentos comerciales

® Exposicion de documentos e informacién enviados hacia y desde el dispositivo.

Desarrolladas con caracteristicas de seguridad que generalmente se encuentran
en dispositivos de nivel empresarial de mayor precio, las impresoras laser
monocromaticas y en color de la serie Brother Workhorse, los multifuncionales

y escaneres ofrecen a las empresas mas beneficios por su dinero, inmediatamente

después de sacarlos de su caja.
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Brother ofrece
seguridad de
triple capa

Los productos comerciales de Brother ofrecen tres lineas de defensa, una en cada
nivel critico para proteger la informacion de amenazas de seguridad de impresion
y mantener los estandares correspondientes:




Seguridad del

dispositivo

Sin disco duro interno: Muchas impresoras de red de nivel empresarial utilizan
discos duros internos para almacenar y priorizar trabajos de impresion; los
productos Brother no, eliminando asi el riesgo de que documentos confidenciales

permanezcan en el disco duro de la impresora cuando se descarte el dispositivo.

El Bloqueo de Configuracion restringe el acceso a la configuracién del dispositivo
para evitar accesos no autorizados.

El Bloqueo Seguro de Funciones restringe el acceso a la

configuracion del dispositivo y a las funciones seleccionadas.

Secure Print + el complemento opcional puede liberar trabajos de impresion
cuando el usuario inicie sesién en el dispositivo, no se requieren servidores o

aplicaciones.

La autenticacién de usuario de Active Directory permite y restringe el acceso a las
funciones de la maquina.



Seguridad

Elimina las amenazas externas, admite los protocolos mas recientes y permite
compartir dispositivos.

Los dispositivos cumplen con los estandares de seguridad 802.1x.

Los IPP encriptan los flujos de datos de impresién a medida que se mueven por
la red.

El servidor SFTP / SSH utiliza cifrado RSA y autenticacion de clave publica para

aplicaciones seguras de escaneo a la nube.

Los dispositivos se pueden conectar a entornos seguros internos y externos

utilizando IPsec ya incorporado.

Los dispositivos admiten SNMP v3, que permite proteger la
comunicacion para la administracion de dispositivos mediante el cifrado estandar

de la industria.



Seguridad de

documentos

Permite a los usuarios proteger informacién confidencial o sensible enviada a través de las redes

¢ La Impresion Segura permite a los usuarios pausar la impresion hasta que se encuentren fisicamente
en el dispositivo. Se puede asignar un PIN al trabajo de impresion.

e El Lector de Comunicacion de Campo cercano (NFC) permite la autorizacion de acceso para liberar
trabajos de impresion y restringir el acceso a las funciones del dispositivo. Requiere SFL u otra
aplicacion como PaperCut o nddPrint 360.

¢ La Impresion Segura de Active Directory permite a los usuarios con credenciales de red acceder a
dispositivos mientras viajan, restringe el acceso fisico a usuarios no autorizados y solicita nombres
de usuario y contrasefia para desbloquear el dispositivo y tomar los documentos.

e El Filtrado de IP limita el acceso al dispositivo con una lista de direcciones IP autorizadas que

pertenecen a equipos autorizados o con otra lista de maquinas no autorizadas.

* Para proteger los datos impresos y escaneados, los dispositivos Brother pueden integrarse con
soluciones de terceros como:

e PaperCut y nddPrint 360: Que dan seguimiento a paginas impresas y trabajos de impresién
liberados.
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